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Abstract 

The emergence and increasing development of industrial control systems and their increasing use in important industrial facilities and units as well as 
large factories make the need to manage, operate and control them with minimal human intervention one of the most important and debatable issues in 

This field has become. One of the important topics in this field is the issue of threats against the network of industrial control systems and cyber attacks. 

The purpose of this article is a general introduction to the types of cyber threats and attacks on industrial infrastructures as well as The methods to deal 
with it are so that the importance of establishing a security system for industrial units is better understood by the readers. Also, considering the increase 

in the use of automatic industrial control systems and the reduction of the intervention of human factors, the emphasis of this article on the systems It 

is fully automatic. 
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 چکیده 

به    ازیکارخانجات بزرگ،ن   نیو همچن  یمهم صنعت   یو واحد ها  ساتیآنها در تاس  شیاز پ  شیب   یریو بکارگ  یکنترل صنعت  یها  ستمیظهور و توسعه روز افزون س

با کمتر  یبدار  ت،بهرهیر یمد آنها  انسان   نیو کنترل  به    یدخالت  ا  یکیرا  بحث در  قابل  و  تبد  نی از مسائل مهم  ا   زا  یکیکرده است.   لیحوزه    ن یمباحث مهم در 

و حملات    ی بریسا  دات ی با انواع تهد یکل  ییآشنا  کی مقاله،  نی باشد.هدف از ا  می  سایبری حملات  و  صنعتی کنترل  های¬تهدیدات علیه شبکه سیستم  نه،موضوعیزم

خوانندگان  یبرا  شتریبهتر و ب  یصنعت  یواحد ها  ی برا یبرا  یتیامن  ستمیس  کی   یبرقرار   ت یباشد تا اهم  ی مقابله با آن م  یروش ها   زیو ن   یصنعت یساخت ها ری به ز

از نوع تمام   ی ها ستمیمقاله بر س ن یا  دی ،تاکیو کاهش دخالت عوامل انسان  یکنترل صنعت  کیاتومات  یها ستمیاستفاده از س ش ی با توجه به افزا نیدرک شود.همچن

 باشد.   یم کیاتومات
 

  

 کلمات کلیدی 

   .اسکادا، سنسورها ،یمنطق ی کنترل کننده ها ،یکنترل صنعت یسیستم ها
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 مقدمه  -1

  ش یاز پ  شیب   یامروزه با توسعه سیستم های کنترل صنعتی و کاربرد ها

در سرعت،دقت و بهروری در زیرساخت     یادیز   یپیشرفت ها   ع،یآن در صنا 

اساس ح  ی های  تام  یاتیو  مانند  کشور  و    نییک  حمل  انرژی،آب،بخش 

  ک یاتومات  ستمیس  ک یتوان مشاهده کرد .وجود   ینقل،فناوری اطلاعات و ... را م

  یاریسازد.بس  یرا فراهم م  ی ا  نهیمذکور، مدیریت به  ساتیو پایش در تاس  ترلکن

از این زیرساخت ها نقش حیاتی را در یک کشور را بازی میکنند و کوچکترین  

یک کشور    تیاختلال در انها میتواند عواقب جبران ناپذیری را در اقتصاد و امن

افزایش کارایی و قابلیت    رمنظو  ،بهیوارد آورد. ساختار کنترل سیستم های صنعت

اتوماس به صورت هو  ونیاطمینان از طریق  اما  شبکه و  شمند انجام می پذیرد 

استفاده از این قابلیت باعث در معرض قرار گرفتن این سیستم در برابر حملات  

سایبری و بدافزارها می شود. از این رو توسعه سیستم های کنترل صنعتی که  

حل    ی]برا1ایمن هستند بسیار حائز اهمیت است[ تدر در برابر این گونه حملا

  ی ها  یاز فناور  ع یصنا  ،یو کنترل صنعت  ونیوماسموجود در حوزه ات  یچالشها

کارآمد    دیراندمان،تول ش یبه منظور افزا   یکنترل ی ستمهایدر حال توسعه  در س

  ی ها  ستمیبه س  ازیمسئله ن   نیکنند. ا  یاستفاده م  یدیتول  یها  ندیفرا  ری و سا

  د ی جد  یسازد. روش ها و مدلها یبالا و قابل اعتماد را آشکار م تیفیکنترل با ک

  یبرا  یارتباط  یکنترل و پروتکلها  یدستگاهها  ن یدتر یبا جد  یصنعت  ون یاتوماس

  ر ی سا   زیکنترل ون   یرهایمانند ش  یدان یم  یبا کاربرد ها  یی کنترل دستگاه ها

هوشمند مورد    یاز دستگاهها و ابزارها  ی سروکار دارند. برخ  ییعناصر کنترل نها 

صنا  در  فرا   ییتوانا  کیاتومات  عیاستفاده    ی ها  تیقابل  نیو همچن  ندهایکنترل 

سا   یارتباط با  ارتباط  بدون  م  ی دستگاهها  ر یرابط  سطح  مانند    ی دان یکنترل 

قدرت،    ی( را  دارند. شبکه هاPLC)  ری برنامه پذ   یکنترلگر منطق  یها  ستمیس

  ی ارتباط  یشبکه ها  یکنترل بر رو  یها هستند که در آن حلقه    ییها  ستمیس

( را  NCS)  ی کنترل شبکه ا  یها  ستمی کلاس مهم از س  ک ی شوند،    ی بسته م

  یبریسا   تیاطلاعات که امن ی فناور یها ستمیس  ری دهند. برخلاف سا ی نشان م

رمزگذار شامل  داده  یعمدتاً  از  او حفاظت  در  است،    ی بریحملات سا  نجایها 

فرآ است  طر  را  یکیزیف  یندهایممکن  تحت    تالیجید  یهاکنندهکنترل  قیاز 

بنابرا قرار    ریتأث بر رمزگذار  نیدهند.  تنها   یتمرکز  به  ها  است    ییداده  ممکن 

نباشد. به    ی آن کاف  یکیز یف  ی اجزا  ژهی به و  ستم،یس  یکل  تیامن  ن یتضم  ی برا

افزا پذ   ش ی منظور  ن   ستمیس  نی ا  ی ریانعطاف  ابزارها  از یها،  برا  یبه    ی مناسب 

 است. ی بریدر برابر حملات سا NCSاز  حافظت درک و سپس م

که موجب اختلال در عملکرد عادی این سیستم ها می شود، به دو    عواملی

شوند. اما اصلی    یم  ی شوند که شامل عوامل عمدی و غیرعمد  ی م  میدسته تقس

ترین تهدید علیه این سیستم ها عوامل عمدی هدف دار است که در گذشته  به  

  ی فناور  بارتانجام می پذیرد.مفهوم ع  ی صورت فیزیکی و امروزه به صورت سایبر

ها، نرم افزارها و سخت افزارها اطلاق    ی از فناور  ی(  به مجموعه ا  OT)  یاتیعمل

در ارتباط    ها¬یی حمل و نقل و تحول دارا  د،یبا تول  میشود که به طور مستق  یم

نظارت    یها  ستمیموضوع به هر آنچه که مربوط به حوزه  س  نی هستند. در واقع، ا

س کنترل  همچن  هبود  یدیتول  یها  ستمیو  د  نیو  اختصارات  عنوان    گریبا  به 
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آور  ستمیس نظارت و جمع  و  SCADAداده )  یکنترل    )PLC    مشخص شده

ط دارد.  اشاره   ، گذشته،    یاست  سال  ا  OTچند  گسترده  طور  از    ی به 

ارائه    لیبه دل  جی گرفته است، و به تدر  یشیاطلاعات( پ  ی)فناور  IT  های¬یفناور

ساختار  یمبتن  های¬راه حل  اثبات    ییتوانا  انهی گرا  عمل  ی هابر  را  بالاتر خود 

روزمره خود    یکه در زندگ  یریانکارناپذ   ی ایکرده است. همانطور که، مشابه مزا 

متفاوت از    یداتیتول  ز یو مقرون به صرفه بودن و ن   د ی، تول  ت یفیاز نظر بهبود ک

پ ا   نیشیموارد  کرده  تهد  ی ریپذ   بی آس  م،یمشاهده    ی فناور  یذات  ی دهای و 

  نی ا یملموس و قابل تامل است. مسئله مورد بررس  یامر OTحوزه    ر اطلاعات د

  یاست که انتقال اقدامات حفاظت  یژگی و   نیچند   یدارا  OT  یها  ندیاست که فرا

برا نم  یاتخاذ م  IT  ی ها  ستمیس  ی که معمولاً  به عنوان    ی شود را آسان  کند. 

  ز ا  یجموعه اکه با م  SCADA  یها  ستمیس  قیقدرت از طر   یمثال، شبکه ها

  ت ی ری مد یها ستمیشود، که معمولاً س  یم لیخاص تکم یکاربرد ینرم افزارها

  یاطلاعات  یبان یمدرن پشت  EMSشوند.    ی شوند، اداره م  یم  ده ی( نامEMS)  ی انرژ

دهد.    یمربوط به نظارت و کنترل شبکه قدرت ارائه م  یانواع برنامه ها  یرا برا

است که    نیآنلا   یربردبرنامه کا   کی(  PSSEقدرت )  ستمیس  تیبرآوردگر وضع

  ن یتخم  کی کند تا    یمدل شبکه استفاده م  ک یو    یاضاف  یها  یریاز اندازه گ

  یی جدا  ی به ابزار  PSSEارائه دهد.    EMSرا در همه زمان ها به    ق یدق  تیوضع

توان با    نه یبه  ان ی جر  یشده است، به عنوان مثال برا  لیتبد  EMS  ی برا  ر یناپذ 

برا  یمهم  عاتاطلا  نیهمچن  PSSE.  ییاقتضا   تی محدود   ی ها  تمیالگور   یرا 

  انهی پا  یاسکادا داده ها را از واحدها  یها   ستمیدهد. س  ی ارائه م  ی گذار  متیق

کنند و اندازه    ی م  یمختلف جمع آور  ی ( نصب شده در پست هاRTUsراه دور )

واقع در مرکز کنترل   یمرکز  یاصل  ستگاهیشده را به ا   یجمع آور  یها  یریگ

  ی در شبکه ها  SCADA  یها  ستمیبه س  یبریسا  هحمل   نی کنند. چند  یرله م

شمال    یعمده، به عنوان خاموش  ی ها  ی قدرت عامل گزارش شده است و خاموش

  SCADA یها ستمی، با سوء استفاده از س2003در اوت  یشمال  یکایشرق آمر 

حالت    ی قو  ی به برآوردگرها  از ین   نیهمچن  2003سال    ی بدتر شده است. خاموش

همگرا شوند تا    عیو سر   ق یبه طور دق  دی شد  طی شرا  نینرا برجسته کرد که در چ

  ی متعدد ی ها ی ریپذ  بیلازم را بتوان به موقع انجام داد.آس  رانهیشگیاقدامات پ

ها،  RTU میمستق یوجود دارد، از جمله دستکار SCADA ستمیس  یدر معمار

  گاه یاطلاعات و پا   یافزار فناوربه مرکز کنترل، و نرم    RTUاز    یارتباط  ی وندهایپ

 [.4داده در مرکز کنترل ] یها
 

 انواع تهدیدات سیستم های کنترل صنعتی م   -2

، سامانه های  PLCبه اختصار  ای  یامنیت،در سیستم کنترل کننده های منطق

در شبکه های سامانه های   ی(  و پروتکل های ارتباطDSCکنترل توزیع شده)

که تمرکز اصلی آنها در جهت افزایش سرعت و     SCADAکنترل صنعتی و 

در ساختار آنها مورد   یطراحی شده  است، به اندازه کاف تیامن ن یسادگی تام

  نیتوجه واقع نشده و در مقابل حملات سایبری بسیار اسیب پذیراند و به هم

های کنترل صنعتی وهچنین استفاده    استفاده ی روز افزون از سیستم  لیدل

از ان در زیرساخت های حیاتی یک کشور موجب جلب توجه هرچه بیشتر  

مهاجمین شده است  که می توان تعدادی از این تهدیدات را که به شرح زیر  

 است نام برد: 

 بدافزار ها و ویروس ها  •

هکرها و افراد سودجو که از راه دور به سیستم دسترسی پیدا می   •

 دکنن

 سیستم یاپراتور یرخنه به درون سامانه ها •
-   

خاطر نشان کرد که عوامل ایجاد تهدید نیز می تواند غیر عمدی   دی با ی از طرف

 باشد مانند: 

 اسیب دیدن  سیستم ها در اثر حوادث طبیعی)زلزله، سیل و...( •

 اپراتوری در زمان استفاده از سیستم  یخطا ها •

 اشتباهات در هنگام نصب، تعمیر و نگهداری •
 

 به واحد ها   ی رسان   بی انواع روش های آس   - 2-1

 فریب )تزریق داده های غلط(   اتیعمل-1

تواند     می  سنسورها  دستکاری خروجی  با  مهاجم  حمله،  از  نوع  این  در 

به کنترل  را  نادرست  ،داده های  این سیستم  و  را فریب دهد  سیستم کنترل 

کننده ها ارسال کند و باعث اختلال در عملکرد درست این سسیستم شود. این  

سیستم    به   ی رسان   بیبرای آس  Liuها برای اولین بار توسط اقای    اتینوع عمل

ها سامانه  و  ها   یقدرت  داده  شد]  یتشخیص  ریزی  طرح  آن  در  2,3غلط   .[

[  گفته شده است که حتی مهاجمان با داشتن اطلاعات نسبی می  4,5منابع]

[  6بالا را نیز طرح ریزی کنند. منبع ]  ت یبا درصد موفق  ی رسان   ب یآس  ک یتوانند  

داده های  خروجی    به ما می گوید که برای حفاظت از سیستم،رمزگذاری تمامی 

فقط با حفاظت  از تعدادی از این داده     توانیمقرون به صرفه نیست و م  یعمل

 های خروجی از حمله ی موفقیت امیز تزریق داده ی غلط جلوگیری کرد. 

 بازسازی اطلاعات    اتیعمل-2

رسان داده های دریافتی از    بیعملگر آس  ، یرسان   بیدر این نوع از آس     

را در شرایط نرمال آن دریافت و ذخیره کرده و در زمان     مستیس  یسنسور ها

برای شبکه ی کنترل ارسال می کند]  ات،یوقوع عمل [. بدینگونه  7اطلاعات را 

  ب یخطا و آس  روزرود که ب  ی م  یفریب خورده و سیستم به حالت  ،یسیستم کنترل

اضافه    می باشد.یکی از راههای مقابله با این گونه از حملات،  ی حتم  زاتیبه تجه

[. ورودی  8کردن  ورودی های تصادفی با میانگین صفر به ورودی سیستم است]

تصادفی نوعی پالس تایید هویت است و سعی بر این است که به صورتی بهینه  

 [. 9سیستم داشته باشد]  اندمانطراحی شود تا کمترین تاثیر را روی ر

 نهان    ییزا  ب یآس اتیعمل -3 

ها، خروجی آن به صورت حلقه بسته بازسازی می    ات ی این نوع از عمل  در

و عمل برود  بین  از  ها  از سنسور  بر اطلاعات دریافتی  آن  تاثیر  تا  به    اتیشود 

باق ها، س  یصورت مخفیانه  از رخنه  نوع  این  باید    ستمیبماند. در  نفوذ کننده 

مشابه آن را    یمدلشناخت کافی از مدل فیزیکی سیستم داشته باشد تا بتواند  

زا،مدل شبیه سازی شده و کنترل کننده ی    بیآس  ستمیه سازی کند. سشبی

مورد نظر را بین سیستم وکنترل کننده ی اصلی قرار داده و با ارسال همزمان  

تحت   سیستم  و  اصلی  ی  کننده  کنترل  ورودی  به  دلخواه  های  پالس 

 [.10را مخفی نگه می دارد] اتیکنترل،عمل

عات در شبکه کنترل و حذف امکان  ایجاد اخلال در مسیر ارسال اطلا  -4

 کنترل اپراتورهای سیستم کنترل به شبکه 

 ، یا اسکادا DCSها، RTUها، PLCایجاد تغییرات غیرمجاز در برنامه  -5

 دخالت در عملکرد سیستم های ایمنی -6

 روش های مقابله با تهدیدات  -3

به   ای  شبکه  یا  فیزیکی  دسترسی  باید  سیستم  به  رساندن  اسیب  برای 

م کنترل صنعتی داشته باشیم تا بتوانیم کنترل ان را در اختیار بگیریم.  سیست

بنابراین مهم ترین هدف مقابله با تهدید جلوگیری کردن از دسترسی غیرمجاز  

  د یمف  یاست که راهکار های متعددی برای این کار وجود دارد. از جمله راهها

اخ ابزارها  رایکه  از  استفاده  است،  شده  محاسبات  یمبتن  یاستفاده    یبر هوش 

شده است،   یمرسوم استفاده از ارتباطات رمزگذار  یتیاقدام امن  ک ی.   باشد ¬یم

تواند    یمهاجم م  ای شوند،    ده یدزد  ای توانند شکسته    یم  یرمزنگار  یدهای اما کل

.  دی ارتباطات را بربا  نکهیحمله کند، بدون ا   ستمیس  یکیز یبه عناصر ف  ماًیمستق

  ی است که حسگرها و محرک ها در مکان ها  ر یامکان پذ   یزمان   یحملات  نیچن

  نان یاطم  یبرا  یبریسا  تیو امن  ستمیدانش س  ن،یشده باشند. بنابرا   عیدور توز

است. در ادامه   ی( ضرورCPS) یبریسا -یکیز یف یها ستمیس  منی از عملکرد ا
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 شده است.  ان یب   ارهاتعدادی از این راه ک 

 کنترل راهکارهای مرتبط با سیستم    - 3-1

برخ  نی ا  در   های ¬ستمیموجود جهت استفاده در س  ی راهکارها  ی قسمت 

 .اند¬ شده انیب  یکنترل صنعت

 استفاد از سیستم عامل های امن و مطمئن مانند لینوکس -

 استفاده از نرم افزار و سخت افزارهای معتبر-

 استفاده از روش های رمزنگاری -

 . شوند¬ یم انیروش های مرتبط با شبکه ب  یادامه برخ در

 جداکردن شبکه داخلی سیستم از اینترنت   –

 های ارتباطی امن استفاده از پروتکل –

 های اختصاصی در موارد بسیار حساس استفاده از پروتکل –

 مرتبط با افراد راهکارهای

 اموزش پرسنلین -

 نظارت مستمر بر پرسنلین -

 واکنش و نظارت بر رفتارهای مشکوک -

 ت ی وضع   نی و تخم   ستم ی س   ش یپا -4

س ها  نانیاطم  ی برا  ستمینظارت  شبکه  اعتماد  قابل  عملکرد    ی انرژ  ی از 

شبکه برق بر اساس قرائت    کی  تیاطلاعات مربوط به وضع  نیاست. ا   یضرور

شبکه برق، مانند پست ها، ارائه    کی مهم    یقرار داده شده در اجزا  یکنتورها

  ی واقع  توان   ق یتزر   ن، یکنتور ممکن است شامل ولتاژ ش  ی هایریگدهد. اندازه  یم

شبکه برق    ستمیرسیانشعاب در هر ز   ویتوان راکت  یهاانی و جر  ن، یش  ویو راکت

 باشد.  

که    ییجا   شوند، ی مرکز کنترل منتقل م  ک یمعمولاً به    هایریگاندازه  ن یا

را کمک  با  کنترل،  مرکز  س  یهاداده  ها، انهی کارکنان    ی آوررا جمع  ستمیمهم 

.  کنندیشبکه برق فراهم م  ی نظارت و کنترل متمرکز را برا  ت یو قابل  کنندیم

در    یریاندازه گ نام    یم  رهیذخ  یتله متر  ستمیس  کی ها معمولاً  به  شوند که 

[.  2شود]  یشناخته م  زی( ن SCADAداده )  یکنترل نظارت و جمع آور  ستمیس

  (CPS  س هماهنگ  یی ها  ستمی(  محاسبات  نیب   قیدق   یبا  ف  یعناصر    یکیز یو 

شده از حسگرها   ع یتوز یاغلب از شبکه ها یی ها ستمیس نی[ . چن 1هستند ] 

تعامل دارند و    یکیز یف  ط یحکنند که با م  ی شده استفاده م هیتعب  ی و محرک ها

( نظارت و  SCADAداده ها )  یو جمع آور  یکنترل نظارت  ستمیس  ک یتوسط  

 .رهیو غ ،ی(، نظارت پزشکATC)  ییهوا  ک یشوند. کنترل تراف یکنترل م

برق   ان ی کند. مدل جر  ی توان استفاده م انیجر   یحالت از مدل ها  نیتخم

شبکه    ک ی را در هر خط انتقال    ی انرژ  ان ی از معادلات است که جر  ی مجموعه ا

توان است که هم    انیمدل جر   کی  ACبرق    انی دهد. مدل جر   یبرق نشان م

فرموله    یطخ   ریو با معادلات غ  ردیگ  یرا در نظر م   ویو هم توان راکت  یتوان واقع

تخم  یم مدل جر   نیشود.  از  استفاده  با  نظر    یم  ACبرق    انیحالت  از  تواند 

 [17-11شود.]  یراه حل همگرا نم  کی به   شهیگران باشد و هم یمحاسبات

 نتیجه گیری  -5

ترین مسائل مربوط به امنیت سیستم های  در این مقاله قصد ما بررسی مهم

با توجه به گسترش ویروس کرونا مسئله استفاده از  کنترل صنعتی بوده است.  

با کمتر انسان بیش از پیش    نی سیستم های کنترل صنعتی  دخالت و حضور 

زیرساخت    ر احساس شده است و با گسترش این سیستم ها و استفاده از از انها د

ی امنیت سیستم های کنترل صنعتی نیز بیش پیش های حیاطی کشور، مسأله

احساس خواهد شد بنابراین استفاده از هر سیستم کنترل صنعتی، در هر واحد  

باشد.و هرگونه خلل  گیرانه میهای امنیتی سختصنعتی حساس، نیازمند بررسی

کشور کند که این امر   جه و یا اسیب به این سیستم می تواند عواقب جدی را مت

 باعث با اهمیت شمرده شدن مسئله امنیت این سیستم ها می شود.
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